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Ecosistema Brios

Nuestros Sistemas de defensa garantizan Soberania Tactica Cibernética:

Agentes Infraestructura
e Guardian e Centro de Operaciones
e \anguard e Red-Team
e \Vanguard + e Centro de Inteligencia
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La Evolucion de la Amenaza.

Los atacantes ya no usan virus en discos duros. El espionaje y el sabotaje moderno
ocurren en la memoria volatil y a través de trafico encriptado, bajo procesos
legitimos.

Ataques de dia cero en aumento.
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Punto Ciego Operativo.

Qué pasa con i Qué pasa con un
un ataque que e ataque que se
vive en RAM? S origina de un
proceso legitimo?
Device drivers

Device drivers

Applications

Las soluciones de mercado operan en "anillos" superficiales. Cuando un ataque es Fileless (sin archivo) o de Dia Cero, las
defensas convencionales quedan ciegas.
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Soberania Tecnologica y Confianza Cero.

La vigilancia
genera nuevos
puntos de fuga?

A ddénde va la
telemetria?

_®_

. El ejército no puede depender de telemetria enviada a nubes extranjeras. _
Brios ofrece control total, inteligencia local y capacidad de operar en redes cerradas de maxima
seguridad
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Arsenal Tactico: =S

Brios Guardian (ucteo)
Vanguard (Perimetro)
Red'Team (GCEEWE)]

SOC (Centro Tactico)
Centro de Inteligencia (reaccion)
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Brios Guardian: Defensa Profunda en eBPF.

24 sistemas de defensa en el kernel.
Capacidades Criticas de Contencion y Neutralizacion:

e Bloqueo de Hardware a Velocidad de Cable (XDP L3)

e Barricada Estructural Inquebrantable (Médulo LSM)
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Brios Guardian: Defensa Profunda en eBPF.

24 sistemas de defensa en el kernel.
Capacidades Criticas de Contencion y Neutralizacion:

e Protocolo de Congelamiento Absoluto (Freeze-and-Dump)

e Aniquilacién Profunda de procesos
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Bovedas de Control de Alta Velocidad.

El sistema no consulta bases de sl i i i A
datos lentas durante un ataque. e - |
Utiliza mapas de memoria [M ,,,,,,,,,,,, = 1 — —— |
compartida ultrarrapidos [omon san — o] [ s s on |
inyectados en el Kernel para [ morancraes or |
decisiones en microsegundos. B e o
[on sntiorm — : |
|

DIAGNOSTICO DE RED (SCANNMER) LANZAR ESCANED
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El Escudo de Hardware (XDP)

Escudo a nivel de Sp—— —— oo e
Hardware: Control total en T —
capa 3 a maxima velocidad e Hiicn e ——
teérica. 176.65.132.162 115 pts HEURISTIC SoC AUTONATIC RECURRING BAM PERDONAR

ooooooo

>> SATELITES OSINT (Sincronizacién) 159.1085.82.218 120 pts HEURISTIC_SOC AUTONATIC RECURRING BAN  PERDONAR

Mitigacion de ataques T pu— e mmes —
volumétricos (DDoS). P e e R oo o -
Fulmina IPs hostiles s .2 o o
directamente en la = T s e -~
tarjeta de red fisica, s (o | tmse e G s .
sin consumir CPU del

servidor.
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La Barricada Estructural LSM

Modulo LSM: El Candado del Sistema.
Engranajes del Kernel bloqueados (KMOD, USERNS, AF_ALG).

Le quita el poder incluso al usuario ROOT. Impide inyeccién de mdédulos
(Rootkits), manipulacion de criptografia y evasion de contenedores.
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La Guillotina Anti-Fileless

.
EXeC Sh Ield . DOCTRINA DE MEMORIA: Cualquier proceso que intente usar llamadas del sistema (ptrace, process_vm_writev) para inyectar c6digo en la RAM de otro
.

Neutralizacién de Ataques

en RAM. A BOVEDA DE DEPURADORES ACTIVOS
Detecta y destruye
ataques "Living off the
Land" y binarios
volatiles antes de que [ o mmene -
el procesador ejecute

Su primera
instruccion.

& GLOBAL (Toda la flota) v
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Cazador de Persistencia (FIM)

Radar de Integridad de Archivos.

Vigila rutas criticas mediante la API fanotify del Kernel. Detecta modificaciones
silenciosas de configuraciones o binarios.

BRIOS CYBER SECURITY - BRIOS.COM.UY



CCCCCCCCCCCCC

Laboratorio Heuristico YARA

Analisis Profundo al Vuelo (Fast-Mode)

Escanea el interior de los archivos en milisegundos buscando fragmentos de cédigo
malicioso.

Aplicacion de Actualizacion en RAM para actualizar inteligencia sin reiniciar servidores
y con propagacion a toda la flota.
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Protocolo Zero-Trust (Freeze-and-Dump)

Protocolo de Congelamiento Absoluto.

o El activo mas valioso. Si el escaneo da positivo, el atacante es decapitado sin
haber consumido un solo recurso.

o Marcado Tactico (Tagging): Todo archivo nuevo o modificado es considerado
"Sucio" por defecto bajo la doctrina de Confianza Cero.

o Triaje Automatizado (Vida o Muerte): Interrogatorio heuristico en RAM (Motor
YARA). Resulta en inmunidad diplomatica o decapitacion inmediata.

BRIOS CYBER SECURITY - BRIOS.COM.UY



Maniobras y Fuego Real

Vigilancia
o[}
archivos

SISTEMA_

crcvicn  BRIOS [/f MATRIZ TACTICA | .. srios_server
ACTIVO .

ID_SESION: ADMIN :2923:12

—
% srios

AISLAR NODO (RED)
0 «Volver al Radar

b MOTOR HEURIsTICO VIGIA FIM

=CPU  mRAM

%0 — :
80 @ Modificado /usr/bin/xxd
o Fin: 2311853 EJE: SISTENA/DRIVERS
0
20
FINVIOLATION
a
0

@ modificado /usr/bin/vimtutor

F10: 2311853 E£JE: SISTENA/DRIVERS

| FIN_VIOLATION

2 HonevTokens

Monitoreo de
Honeytokens

‘ iINTRUSION DETECTADA EN CEBO! ’

83) FREEZE DUMP_ CLEARED

Auditoria limpia: Inmunidad otorgada a /fusr/b
in/tar ¢® Linaje: dpkg-db-backup (2462865) < dpkg-
db-backup (2461987) < systemd (1)

Atacante P10 2462066

a3] FREEZE DUMS_CLEARED

Auditoria limpia: Insunidad otorgada a /usr/b

‘ RADAR TCP @D BOVEDA FORENSE

>> Escéner de Sockets Activo.. PID_Culpable: 2413439

RED {.pcap) DL ANALIZAR
HEWOR an DL ANALIZAR

14:50044 PID Culpable: 2413258
RED (.peap) DL ANALIZAR
NEWORTA {.ram)

DL ANALIZAR

° REGISTRO DE BAJAS

11/84 22:11:15

Volcados
e de RAMy

BRIOS CYBER SECURITY - BRIOS.COM



|
% srios

Laboratorio Forense RAM y

A ‘ LABORATORIO FORENSE >> srros server

10_s€
)

ADMIN | ESTADO

% DESCARGAR RAW *= CERRAR INSPECCION

Vista Experto

VOLCADO RAM (MEMORIA)

2626-86-21 14:59:11.879802

MALWARE_BEHAVIOR_DETECTED

MOTOR DE INTELIGENCIA (IOCS) Extraccion Auto

SEVERO: Se detectaron comandos peligrosos o Payloads
altamente ofuscados (Alta Entropia) escondidos en la
memoria.

@ Billeteras Cripto Detectadas:

fbb1429

» Ticticas NITRE ATT&CK:

ndmail_from
ndnail_path
shin/sends

[Reconocimiento] id
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Brios Vanguard: agentes en Capa 7

Vanguard y Vanguard+

Creado para entornos shared hosting. No tenemos competencia

Vigilancia de archivos
Insercion de sefiuelos
WAF ultrarrapido
Escudo YARA

WASM
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Vanguard+ (WASM): Proteccion en Territorio Enemigo.

Extender la seguridad fuera del servidor militar, directamente hacia el navegador del
personal que accede a los sistemas.

@ Pasarela de Pago Seguro

Zona protegida por Brios Sentinel Core.

Nombre en la Tarjeta

‘ Juan Pérez ‘

Numero de Tarjeta

‘41111111].1]_11111 ‘

Vencimiento cwv
‘ MM/AA | 123 ‘
{< [0 | Elements Console Sources > @2 | Many @ & : >
B @ topv | ® | ¥ Filter Alllevels v | Nolssues | £
@ »Uncaught (in promise) Error: Blocked by Brios brios interceptor.js:64
Vanguard+.

at securefFetch (brios interceptor.js:64:39)
at <anonymous>:1:1

BRIOS CYBER SECURITY - BRIOS.COM.UY




=
% srios

Vanguard+ (WASM): Proteccion en Territorio Enemigo.

Extender la seguridad fuera del servidor militar, directamente hacia el navegador del
personal que accede a los sistemas.

FECHA/ID CLIENTE NODO ALERTA VECTOR / PID FORENSE ACCION REQUERIDA
©9:48:50 VOYALCAMPO voyalcamp.. FRONTEND_EXFILTRAT 1s

ION_BLOCKED A T 4 VISOR X-RAY
16/96/2026 {"ip":"167.56.12.48", "origin":"https://voy

alcampo.com™, "payload”:

{"method":"fetch"”, K "target":"https://hacker ‘ ¥ WAR ROONM ‘

.com/robar_datos"},6 "target”":"https://voyal
campo.com/"} ) FALsA ALasmA

BRIOS-SENTINEL -WASM
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EL CENTRO DE MANDO Y CONTROL (SOC)

/ CYBER SECURITY

1
%‘3 BRIOS

OPERACIONES
25 Monitor Global (c2)
df) matriz Téctica
THREAT INTEL

AA Indicadores (IoA)
& Lab Forense (PCAP)
Q motor antivirus
POLITICAS Y REGLAS

[B® sensores Fn

<[> ordculo YARA

@& roliticas Kernel LsM
£\ Bloqueo L3 (Firewall)
<[> waF Nanager

¢[/> vanguards Manager

# Boveda de Hashes

@ Escudo RAN (Anti

-Inyect)

@ 1P whitelist

DEFENSA ACTIVA

@ RADAR PERIMETRAL (INBOUND

MONITOR

FECHA/ID

18:34:44

29/86/2025

18:34:44
23/06/2826

DE TRIAJE TACTICO

P

OG0T SUPERADMIN

@ OPTINO | @ LIVE SYNC

ACCION REQUERIDA

W saisa avsmen

CONTROL DE FLOTA ( 12 )

\ Buscar servidor

prueba-copy-fail-cve-2.c =7 =

MotoRepuestos-infraest. = ' ¢

Brios_Kratos 18

EDR-Kernel 3

Brios-IA 18:37:27

SOC_CANARY_TRAP

SoC-Center 15:37:28

SOC-NASTER-NODE

Brios_Server

wp.casa.com

voyalcampo.com
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WAR ROOM

ssssssssssssssss

Investigacién Tactica: Multiples Anomalias en 2c14195f.. T
War Room =

Agrupa incidentes, i
limpia el ruido visual =~~~ =
y permite a los e .
oficiales gestionar la

crisis desde un unico i
panel centralizado. m——
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RESUMEN

o Soberania Tecnoldgica Absoluta
o Defensa Activa en Profundidad
o Continuidad Operativa Garantizada

BRIOS CYBER SECURITY:

o 100% Libre de IA
o 100% Codigo propio
o 100% Industria Uruguaya
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Alcanzar un nivel de seguridad implica prevision

En BRIOS tenemos las herramientas.

Gracias!
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